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per LinkedIn: 500 milioni
di profili in vendita sul
dark web

Secondo 1 ricercatori di Cyber News, l'archivio in vendita contiene
e-mail, numeri di telefono, link a profili di altri social e dettagli
professionali, ottenuti con la tecnica dello "scraping", cioe
un'estrazione di dati per mezzo di un software: le credenziali
potrebbero essere usate per ulteriori attacchi, phishing e truffe
online. L'azienda: ""Non si tratta di una violazione, ma di
un'aggregazione di dati provenienti da una serie di siti e altre
societa"
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L’archivio in vendita sul dark web %
* Sul dark web ¢ in vendita un archivio con i dati di 500 milioni di profili LinkedIn, tra cui
e-mail, numeri di telefono, link a profili di altri social e dettagli professionali. E questo
I’allarme lanciato da Cyber News riguardo alla piattaforma professionale che conta 600

milioni di utenti nel mondo.

* L'allarme su LinkedIn arriva a pochi giorni dalla notizia di un altro furto: i dati personali
di oltre 500 milioni di utenti Facebook rubati nel 2019 e riapparsi online. Secondo i
ricercatori di Cyber News, l'archivio in vendita sul dark web contiene indirizzi e-mail,
numeri di telefono, link a profili di altri social e dettagli professionali: tutte credenziali
che potrebbero essere usate per ulteriori attacchi, phishing e truffe online

* I venditori sul dark web di questa grande quantita di profili, per dimostrare la legittimita
delle informazioni in loro possesso, consentono di scaricare due milioni di dati come
campione al prezzo di 2 dollari, mentre per l'accesso al database completo di informazioni
rubate viene richiesto il pagamento di circa 1.800 dollari



Cosa fare

« Come ¢ successo per il furto di dati personali degli utenti Facebook®

anche per LinkedIn si tratta del cosiddetto "scraping", cio¢ di una
estrazione di dati da un sito web per mezzo di un software, e quindi
non di un “data breach”, cio¢ una violazione delle piattaforme
condotta con un cyber-attacco.

* Per gli esperti, la prima cosa da fare ¢ cambiare le password di
accesso al profilo e tutte le password degli account e-mail associati
ai profili LinkedlIn e diffidare dai messaggi LinkedlIn e dalle
richieste di connessione da parte di persone sconosciute.

* Cyber News invita inoltre a consultare uno strumento che si chiama
: personal data leak checker”, in cui inserendo la propria mail si puo
capire se si ¢ stati compromessi.

ATlacco nackKker a FracepookK, come
vedere se i tuoi dati sono stati rubati
e cosa fare

ati rubati da oltre mezzo milione di profili Facebook nel 2019 possono essere
ancora usati per compiere furti di identita o frodi varie. In Italia sono 35 milioni
i soggetti coinvolti. Tra le informazioni di cui i pirati informatici sono venuti in
possesso ci sono password, generalita, spostamenti, indirizzi email, relazioni
personali e numeri di telefono. Ecco come fare a scoprire se si e tra i soggetti
coinvolti

I dati rubati da oltre mezzo milione di profili Facebook nel 2019 possono essere
ancora usati dagli hacker per compiere furti di identita o frodi varie. Lo
affermano alcuni esperti e ricercatori come riportano alcuni media statunitensi,
dopo che l'azienda di cyber intelligence Hudson Rock ha svelato come gli utenti i
cui account sono stati violati sono oltre mezzo miliardo: 533 milioni in 106
Paesi, di cui 32 milioni negli Usa, 11 milioni nel Regno Unito e 6 milioni in India
ed in Italia sono 35 milioni 1 soggetti coinvolti. Tra le informazioni di cui i pirati
informatici sono venuti in possesso ci sono password, generalita, spostamenti,

indirizzi email, relazioni personali e numeri di telefono
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| siti da utilizzare per capire se sie [RlS
coinvolti g
* Alcuni siti aiutano a scoprire se i propri dati sono stati hackerati
o meno. Il piu celebre &€ Have | Been Pwned. Occorre inserire
la propria mail o il proprio numero di telefono per scoprire se e
quante volte queste informazioni sono state violate. |l sito dice
anche se é stato registrato solo I'indirizzo di posta elettronica o
anche la password.

« Un altro sito che si pud utilizzare, in questo caso per scoprire
solamente se il proprio numero di telefono é stato hackerato,
e The News Each Day. Per proteggere la privacy, il sito genera
numeri di telefono casuali che iniziano con le stesse cinque
cifre del tuo numero e invia 99 numeri falsi e uno reale al
server, cosi non puo sapere qual e.il.numero autentico.




